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概要

従来匿名でユーザの振る舞いの評価を行う匿名評価システムが提案されており, ID管理
者の信頼性のもとその証明書に基づいて安全性が保証されている. 一方, ブロックチェー
ンでの利用を想定して信頼できるサーバが不要な非中央集権型の匿名評価システムが提
案されている. しかしその従来方式では, 匿名のままユーザ自身の評価値を証明する際に,

ZK-SNARKと呼ばれる零知識証明が用いられており, 証明したい関係を示す回路に対す
る公開鍵を事前に生成するために, 信頼できるセットアップが必要となる.

本研究では, 信頼できる鍵生成を必要としない非中央集権型の匿名評価システムを提案
する. 提案システムでは, 信頼できる鍵生成なしに群の生成元のみのパラメータで利用で
きる一対多の知識の証明を利用する. これにより信頼できるサーバなしで匿名のままユー
ザの評価値が分散台帳に存在することを証明できる. しかし, このシステムでは分散台帳
中の N 個のデータに対して O(N logN)の証明生成時間が必要となる. そこで DualRing

と呼ばれるリング署名を利用することにより O(N)時間となるシステムへの拡張を行う.

さらに本研究では, 提案方式を実装し, 証明生成と検証の処理時間の評価を行う.
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第 1章　はじめに

IDベース認証とは, ID(ユーザ識別情報)を用いた認証方式であり, シンプルな仕組みで
あるため広く使われている. しかし, ID認証ではユーザの全てのアクセスが IDに紐付い
ており, サービス提供者は, 各ユーザの利用履歴を取得できるため, ユーザのプライバシー
が守られない.

そこで, ID管理者による証明書を利用することで正当なユーザかどうかの検証はするが,

サーバが正当なユーザのうちの誰であるかまでは特定できない匿名認証 [1]が提案されて
いる. これにより, ユーザのプライバシーを保護した認証を実現できる. しかし, 匿名認証
ではユーザを特定することができないため, あるユーザの振る舞いに対してそのユーザの
信頼度を評価することができない. そこで, 匿名性を維持しつつ各ユーザーに対して評価
を行うことができる匿名評価システム [2]が提案されている.

従来提案されている匿名評価システムでは, ID管理者の信頼性のもとその証明書に基づ
いて安全性が保証されている. 一方, 信頼できるサーバが不要な分散型の匿名評価システ
ム [3]が提案されている. これはブロックチェーンのような分散台帳の利用が想定されて
おり, 登録時のみ身元を保証すればよく, それ以降は信頼できるサーバを利用することな
くやり取りできる. この従来方式 [3] では, 匿名のままユーザ自身の評価値を証明する際
に, ZK-SNARKと呼ばれる零知識証明が用いられている. ZK-SNARKでは, 任意の回路
で表現できる関係式を証明でき, 検証コストが一定という利点があるが, 証明したい関係
を示す回路に対する公開鍵を事前に生成するために, 信頼できるセットアップが必要とな
る. しかし,これは想定される利用先であるブロックチェーンの目的の一つである信頼で
きる中央集権的な管理者を排除することに反する.

そこで本研究では, 信頼できる鍵生成を必要としない分散型の匿名評価システムを提案す
る. 提案システムでは, 信頼できる鍵生成なしに群の生成元のみのパラメータで利用でき
る一対多の知識の証明 [4]を利用する. これにより, 管理者なしで自身の評価値が分散台帳
上に存在することを証明できる. この一対多の証明では, N 個のコミットメント中に自身
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の評価値のコミットメントが存在することを, O(logN)のデータサイズで証明でき, これ
を提案システムで用いることにより, 証明サイズを小さくしつつ管理者なしで証明してい
る. 一方証明生成時間が O(N logN)と比較的大きいという問題がある. そこで本研究で
は, DualRing[5]と呼ばれるリング署名を応用する. この方式では O(N)時間で公開鍵が
N 個の集合に存在することを証明でき, これを提案システムに適用することにより O(N)

時間の証明処理を実現する. さらに本研究では, 提案方式を PC上で実装し, 証明と検証の
処理時間の評価を行う.
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第 2章　数学的準備

本研究では,素数位数 qの群 Gを用いる. このような群は楕円曲線を用いて構築できる.

また g ∈ Gを Gの生成元とする.

2.1 DL仮定
本研究で利用するコミットメントの安全性は DL 仮定に基づく. DL 仮定とは, g と

y = gx が与えられた時, xを無視できない確率で求める確率的多項式時間アルゴリズムは
存在しないという仮定である.

2.2 Pedersenコミットメント
本研究では, コミットメントとして Pedersen コミットメントを利用する. コミットメ
ントでは送信者と受信者が参加し, まず送信者は コミットする入力値と乱数からコミット
メントを計算して受信者に送る. また, 送信者は入力値と乱数を送信することにより, コ
ミットした入力値を開示することができる.

コミットメントの安全性は, 秘匿性 (Hiding property) と拘束性 (Binding property) か
らなる. 秘匿性とは, コミットメントの受信者がコミットされた入力値の情報を知り得な
いことを意味する.拘束性とは, 送信者が開示時にコミットした入力値と違う値で開示でき
ないことを意味する. Pedersenコミットメントは, 情報理論的秘匿性を持ち, DL仮定の
元で計算量的拘束性を持つ. Pedersenコミットメントは, 入力値m ∈ Zq と乱数 r ∈ Zq

を入力として, C = gmhr と計算される. さらに, ベクトルを入力として取ることもでき,

生成元 g1, g2, · · · gk を用いて, 入力 m1, · · · ,mk ∈ Zq に対して C = gm1
1 · · · gmk

k hr と計
算される. このコミットメントの関数を C = Com(m1, ...,mk) = Com(m1, ...,mk; r)と
表記する. このコミットメントでは以下の準同型性が成り立つ.

準同型性: 入力 −→m1,
−→m2 のコミットメント Com(−→m1), Com(−→m2) に対して,
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Com(−→m1)·Com(−→m2) がもとの入力を加算したコミットメント Com(−→m1 + −→m2) と
一致する. 提案方式ではこの性質を利用する.

2.3 知識の証明
知識の零知識証明とは証明者 P と検証者 V との対話型プロトコルであり，ある関係

を満たす秘密情報を知っていることを，秘密情報を漏らすことなく証明する．本研究で
は, Schnorr認証を拡張した離散対数の秘密情報を証明する知識の証明を用いる. この方
式では, y, g1, g2, · · · ∈ G, x1, x2, · · · ∈ Zq に対して y = gx1

1 gx2
2 , · · · を満たすリプリゼ

ンテーション x1, x2, · · · の知識を証明できる. さらに, 文献 [4] で提案されている一対多
(one-out-of-many)の証明を用いる. この知識の証明では, N 個のコミットメントに対し
てその 1つが 0ベクトルのコミットメントであり その乱数を知っていること, すなわち,

Cl = Com(⃗0; r)なる r の知識を l, r を明かすことなく証明できる.

2.4 リング署名
提案方式の一つで利用する DualRingはリング署名の一種である．DualRingを説明す
るために, 従来の AOSリング署名と DualRingの 2つを説明する. リング署名は, 署名者
が n－ 1個の公開鍵の集合を選び, 自身の公開鍵 1つを加えた n個の公開鍵を用いて署名
を行い, n個の公開鍵のうちどれを用いて署名をしたか分からないようにすることで署名
者の匿名性を保証する署名方法である．

2.5 AOSリング署名
従来から存在する AOS リング署名 [6] は Schnorr 署名のような Three-move タイ
プの署名を元にした Type-T 署名と, RSA 署名のように Hash-and-one-way タイプの
Type-H 署名の 2 つのタイプが存在する. 本節は Type-T 署名を元にした AOS リング
署名について述べる．AOS リング署名は, R, Z, V の 3 つの関数とハッシュ関数 H か
ら構成される．Schnorr 署名を例に取ると，署名者が選択した公開鍵集合を pk1, ..., pkn

とし, pkj を署名者の公開鍵とする. 署名者はランダムに rj を選択し, コミットメント
Rj = A(skj , rj) = grj を計算してハッシュに通し, チャレンジ cj+1 = H(M,Rj) とレ
スポンス zj+1 = rj－ c · skj を計算して, Rj+1 = V (·) = gzj+1pk

cj+1

j+1 を計算し, ハッ
シュに通して · · ·と処理を繰り返す. 最終的に cj = H(M,Rj−1)が出力されて, zj = rj
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－ cjskj を計算して署名 (c1, z1, . . . , zn)を出力する. 検証者は入力としてチャレンジ c1

とすべてのレスポンス zi, 公開鍵 pki を受け取るためリングがどこから開始したか分から
ず, 結果的に署名に使われた公開鍵がどれであるか判別できない. このことにより実際の
署名者を秘匿することができる. 一方, 署名長が O(n)と nに比例するため, nが大きいと
きにデータサイズが問題となる.

2.6 DualRing

DualRing[5] は, AOSリング署名におけるコミットメント R とチャレンジ cを別々の
リングで計算することで署名サイズの軽量化を行ったリング署名である. AOS リング署
名ではコミットメント Rとチャレンジ cを交互に計算しているところを, DualRingでは
最初に R-ring中で Rを生成し, その後 C-ringで cを生成し, 署名 (z, c1, . . . , cn)を出力
する. AOSリング署名とは違い, DualRingでは R-ringと C-ringの 2つのリングに分割
したため, リングサイズ nに対し, AOSリング署名ではデータサイズが O(n)であるとこ
ろを, NISAを適用した DualRingではデータサイズが O(log n)で済む利点がある. さら
に, 署名生成および検証時間が O(n) であり, 同様の証明を行う手法の一対多証明におい
て証明生成時間が O(n log n) であること (検証時間は O(n)) と比較して高速に証明可能
である.

2.7 Sum Arguments of Knowledge

まず, g = (g1, ..., gn) ∈ Gn,a = (a1, ..., an) ∈ Zn
p に対して ga を，ga =

∏n
i=1 g

ai
i

と定義する．DualRing で用いられている NISA アルゴリズムで用いられる Sum Argu-

ments of Knowledge について説明する．Sum Arguments of Knowledge を用いること
で，DualRing における証明のデータサイズを O(log n) にできる．Sum Arguments of

Knowledgeは以下の関係を示す NIZK argumentsである．

(g,h ∈ Gn, P ∈ G, c ∈ Zp;a, b ∈ Zn
p ) : P = gahb ∧ c =< a, b >

証明者（ユーザ）は検証者（サービス提供者）に対し，P = gahb かつ c =< a, b > を満
たす秘密情報 a, bを知っていることを示す．NISAでは，Sum Arguments of Knowledge

の以下の特別な場合が用いられる．

(g ∈ Gn, P ∈ G, c ∈ Zp;a ∈ Zn
p ) : P = ga ∧ c =

∑
a
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この場合，証明者（ユーザ）は検証者（サービス提供者）に対し，P = ga かつ c =
∑

a

なる秘密情報 a を知っていることを示す．これはもともとの場合で b = 1 であった場合
に相当する．これを DualRingでの (c1, ..., cn)に対して c =

∑
ci を証明する際に用いる

ことにより, O(log n)のデータサイズで署名を生成できる.
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第 3章　先行研究とその問題点

3.1 先行研究の概要
文献 [3]では, ブロックチェーン (分散型台帳)を利用した分散型の匿名評価システムが
提案されている. この方式では, 発行者を利用する代わりに, 各ユーザは秘密鍵と評価値に
対するコミットメントを評価トークンとしてブロックチェーン上に提出する.

ユーザがあるトランザクションにおいて評価されると, 評価値をコミットメントのまま秘
匿して更新し, ブロックチェーン上に提出する. ユーザが自身の評価値を示すために, ユー
ザーの評価値のコミットメントを集約しているブロックチェーン上の木構造に自身のコ
ミットメントが確かに存在していることを知識の証明で示している. これにより, 匿名性
を満たしたまま, 評価値の正当性が保証される. また, 具体的な評価値を示すと匿名性が弱
くなるため, その代わりに特定の範囲に評価値が含まれていることを証明している. これ
らの証明において ZK-SNARK と呼ばれる任意の回路で表現された関係を証明できる方
式を利用している.

3.2 先行研究のアルゴリズム
3.2.1 Setup(1λ)

セキュリティパラメータ λ に対して, q > 2λ となる初期パラメータ params =

{G, q, g, h, h1, h2} を生成する. g, h, h1, h2 は q を素数位数とする巡回群 G の生成元で
ある.

3.2.2 Register(params, U,R)

ユーザー U とレジストラ Rの間で実行される.

ユーザは長期的な秘密鍵 skU を生成し, レジストラはそれを保証する署名 SigR(I(=
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gsk))) を発行する. I はユーザの秘密鍵から一意に求まり, ユーザの公開識別子として利
用される.

3.2.3 NymGen(params, U, skU)

ユーザ U が他のユーザ V とやりとりするためにその場限りの仮名を生成する.

乱数 r ∈ Zq と秘密鍵 skU ∈ Zq に対して, 仮名は nymU = grhskU と計算される. skU か
ら生成するため, U にしか生成できないが毎回異なる値となり, 仮名同士をリンクするこ
とはできない.

3.2.4 MintRep(params, skU , nymU , SigR(I))

ユーザは評価値の初期値 vinit ∈ Zq, シリアル番号 s ∈ Zq, 秘密鍵 sk = skU と乱数
r′ ∈ Zq を用いて, 台帳に記帳されるユーザ U の評価トークン repU = gr

′
hskhs

1h
vinit
2 を

生成する. repU は (sk, s, vinit) に対するコミットメントとなっている. SigR(I) および
RepU の正しさを示す知識の証明も台帳に記帳される.

3.2.5 ShowRep(params, nymV
U , repU)

ShowRepによりユーザ U はユーザ V に自身の評価値を示す. U は, 新しい仮名 nymV
U

を生成して, repU に対して以下を行う. まず rnew, snew ∈ Zq と新しい評価値 vnew に
対して, 新しい評価トークン repnewU = grnewhskhsnew

1 hvnew
2 を生成する. 次に, 今回のト

ランザクションの仮名 nymV
U , 元の評価トークン repU に対して, 以下の 4 つの関係を

ZK-SNARKで証明する.

1. repU が台帳中の評価トークン集合のハッシュ木 RepTreeに属している.

2. repU , rep
new
U と nymV

U が同じ秘密鍵 sk を共有している. つまり同じユーザに紐付い
ている.

3. 評価値 v がある指定された評価値の範囲 Li に属している.

4. vnew = v

これにより, 評価値 v が Li に含まれており, その評価トークンが以前に台帳へ提出されて
いることが保証される. この証明において, 元の評価トークンのシリアル番号 sは公開さ
れる. これにより同じ評価トークンが使用された場合は不正として検出される.
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3.2.6 UpdateRep(params, nymV
U , repU , val)

ユーザ U , V 間のインタラクションの後で, V が U を評価する. そして, UpdateRep

により, 今回の評価値 val を反映した新しい U の評価トークンに更新する. U と V でそ
れぞれ ShowRepと同様の処理を行う. V も行う理由は, 同一人物がユーザ U とユーザ
V 両方の処理を行うことで評価を操作する, self-promotion attackを防ぐためである. こ
のために self-redeeming tag τ を利用する. τ は両者の仮名 nymV

U , nym
U
V に加えて U は

skU , V は skV をハッシュした値となる. U = V なら両者の τ が等しくなり不正が検出
される. τ の正しさは ZK-SNARKにより証明される.

3.3 先行研究の問題点
利用している ZK-SNARKでは, ハッシュ関数も含めた任意の回路を証明でき, 検証コ

ストが一定という利点があるが, 事前に回路に対する公開鍵を生成するために信頼できる
セットアップが必要となる. しかし,これは想定される利用先であるブロックチェーンの
目的の一つである信頼できる中央集権的な管理者を排除するというものに反する.
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第 4章　提案方式

4.1 提案方式の概要
本章では, 従来の分散型匿名評価システム [3]に対して, ZK-SNARKの代わりに [4]の

一対多の知識の証明を利用した方式を提案する. この証明方式では, N 要素のコミットメ
ント集合中にゼロベクトルのコミットメントが存在することを効率的に O(logN)の証明
サイズで示すことができる. このとき, ユーザのコミットメント C = Com(m1, ...,mk; r)

に対して, コミットメント集合の各要素 Ci を C ′
i = Ci · Com(m1, ...,mk; 0)

−1 とするこ
とにより, C がコミットメント集合に含まれている場合, ある l に対して C ′

l がゼロベク
トルのコミットメントとなる. こうして, C ′

i の集合をコミットメント集合として一対多の
証明をすることにより, C が元のコミットメント集合に存在することを証明できる. この
方式では, 信頼できる鍵生成なしに生成元のみのパラメータで利用できる. これを用いて,

ShowRepおよびUpdateRepでの知識の証明において, 自身の評価点のコミットメン
トがブロックチェーン上のコミットメント集合に属していることを証明する.

4.1.1 提案方式のアルゴリズム
先行研究の方式 [3]に対して, ShowRepとUpdateRepにおける ZK-SNARKによ

るゼロ知識証明を一対多の知識の証明を用いるように変更する. 他のアルゴリズムは [3]

と同様である.

4.1.2 Setup(1λ)

セキュリティパラメータ λに対して初期パラメータ params = {G, q, g, h, h1, h2}を生
成する. g, h, h1, h2 は q > 2λ を素数位数とする巡回群 Gの生成元である.
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4.1.3 Register(params, U,R)

ユーザー U とレジストラ Rの間で実行される.

ユーザは長期的な秘密鍵 skU を生成し, レジストラはそれを保証する署名 SigR(I(=

gsk))) を発行する. I はユーザの秘密鍵から一意に求まり, ユーザの公開識別子として利
用される.

4.1.4 NymGen(params, U, skU)

ユーザ U が他のユーザ V とやりとりするためにその場限りの仮名を生成する.

乱数 r ∈ Zq と秘密鍵 skU ∈ Zq に対して, 仮名は nymU = grhskU と計算される. skU か
ら生成するため, U にしか生成できないが毎回異なる値となり, 仮名同士をリンクするこ
とはできない.

4.1.5 MintRep(params, skU , nymU , SigR(I))

ユーザは評価値の初期値 vinit ∈ Zq, シリアル番号 s ∈ Zq, 秘密鍵 sk = skU と乱数
r′ ∈ Zq を用いて, 台帳に記帳されるユーザ U の評価トークン repU = gr

′
hskhs

1h
vinit
2 を

生成する. repU は (sk, s, vinit) に対するコミットメントとなっている. SigR(I) および
RepU の知識の証明とともに台帳に記帳される.

4.1.6 ShowRep(params, nymV
U , repU)

自身の評価値を示す repU に以下を行う. まず rnew, snew ∈ Zq と現在の評価値 v に対
して, 新しい評価トークン repnewU = grnewhskhsnew

1 hv
2 を生成する.

ユーザ U の評価トークン repU を含む台帳上の評価トークンの集合 rt を用意する.

rt = (rep0, · · · , repN−1)とする.

次に rt を RepTree の代わりとして, 3.2.5 で証明している関係 1～4 を以下のようにし
て知識の証明を行う. 関係 4については, vnew = v として知識の証明がされる. ここで
rt中の repl がユーザ U の repU とする.すなわち, repl = repU = gr

′
hskhs

1h
v
2 である.

[4] の一対多証明では, l 番目に 0 ベクトルのコミットメントがあることを証明できるた
め, rep′l = gr′h0h0

1h
0
2 となるようにすべての repi に以下を行う.

C = g0hskhs
1h

v
2 とおき, rep′i ← repi/C とする.

これにより, rep′l = gr′h0h0
1h

0
2 となり, 他の rep′i(i ≠ l)は通常のコミットメントとなる.
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また, C の正しさは関係 2 の証明とともに行う. このとき, シリアル番号 s は公開され,

トークンの二重使用がチェックされる. そして, (rep′0, · · · , rep′N−1) に対して一対多の証
明プロトコルを実行する.

以下に, ShowRepにおける知識の証明の詳細を示す.

関係 1の証明については以下を行う.

(1)証明者は j = 1, · · · , N についてそれぞれ乱数 rj , aj , sj , tj , ρk ∈ Zq を生成し,

　 clj = Com(lj ; rj)

　 caj = Com(aj ; sj)

　 cbj = Com(ljaj ; tj)

　 cdk
= Πic

pi,k

i Com(⃗0; ρk)

を計算し検証者に送信する.

ここで k = j− 1 かつ pi,k は [4]における多項式 Pi(λ)の n− 1次以下の項の係数である.

(2)検証者は乱数 x ∈ Zq を証明者に送り, 証明者は j = 1, · · · , N について
　 fj = ljx+ aj

　 zaj = rjx+ sj

　 zbj = rj(x− fj) + tj

　 zd = r′xn −
∑n−1

k=0 ρkx
k

を検証者に送信する.

(3)検証者は以下の等式が成り立つか検証する.

　 cl1 , ..., cdn−1
∈ rt

　 f1, ..., zd ∈ Zq であり
すべての j = 1, · · · , N に対して
　 cxljcaj = Com(fj ; zaj )

　 c
x−fj
lj

cbj = Com(0; zbj )

　 Πic
Πn

j=1fj,ij
i ·Πn−1

k=0c
−xk

dk

ここで fj,1 = fj , fj.0 = x− fj 　である.

関係 2の証明は以下のように行う.

(1)証明者はまず, 乱数 ρr, ρsk, ρr̃, ρs̃, ρv ∈R Z∗
q を生成する.

次に,
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　 tnym = gρrhρsk

　 tnewrep = gρr̃hρskhρs̃

1 hρv

2

　 tC = hρskhρv

2

　 Sr = ρr + xr mod q

　 Ssk = ρsk + x · sk mod q

　 Sr̃ = ρr′ + xrnew mod q

　 Ss̃ = ρs + xsnew mod q

　 Sv = ρv + xv mod q

を計算する.

(2)検証者は乱数 xを返す.この xは関係 1の (2)での xを再利用する.

(3)検証者は以下の等式が成り立つか検証する.

　 tnym = gSrhSsknym−x

　 tnewrep = gSr̃hSskhSs̃
1 hSv

2 (repnewU )−x

　 tC = hSskhSv
2 (C · h−s

1 )−x

関係 3の証明は以下のように行う.

全ての評価値 Vi に対して, 属する範囲 Li を示す CLi
= {Com(vj ; 0)|vj ∈ Li}を事前に

決めておく.

証明したい repU の評価値 v′ が範囲 Li にあることを示す場合, C ′
Li

= {Com(vj − v′; 0−
r) = Com(vj ; 0)/Com(v′; r)|vj ∈ Li}を新たに構成し, C ′

Li
に対して関係 1の証明と同

様の処理を行う. 最後に, U の新しい評価トークンとして repnewU が台帳に記載される.

4.1.7 UpdateRep(params, nymV
U , repU , val)

ユーザ U ,V の秘密鍵をそれぞれ skU , skV とし, ユーザ V がユーザ U を評価する場合
を考える.

U の行う処理:

　まず, 新しいトークン repnewU = grnewhskUhsnew
1 hvnew

2 を作る. また τU =

H(nymV
U , nym

U
V )

skU を計算する. ここで H は任意の文字列から Gの元へのハッシュ関
数である. 次に, repnewU および τU の正当性を示す. repnewU については, ShowRepと同
じ手順を用いる. τU の正当性は以下のように示す.
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　 (1)乱数 ρskU
∈ Zq を生成し,

　　 tτU = H(nymV
U , nym

U
V )

ρskU

　　を計算する.

　 (2)検証者から乱数 xを受け取り,

　　 SskU
= ρsku

+ x · skU mod q

　　を計算する.

　 (3)検証者は以下の等式が成り立つか検証する.

　　 tτU = H(nymV
U , nym

U
V )

SskU · τ−x
U

V の行う処理:

　ここで valはユーザ V のユーザ U への評価値である.

まず, repnew
′

U = repnewU · hval
2 を計算する.

このとき, repnew
′

U = gnew
′
hskUhsnew

1 hv+val
2 となる.

次に τV = H(nymV
U , nym

U
V )

skV を生成する.

U と同じように V のトークン repnewV が台帳にあることを証明して, 正当性を示す. さら
に τV の正当性も示す. 検証者は τU ̸= τV をチェックすることにより, U ̸= V を確認す
る.

取引内容として nymV
U , nym

U
V と各知識の証明および repnew

′

U を台帳に提出する. repnew
′

U

が U の新しい評価トークンとなる.

4.2 安全性
安全性として, 不正な評価値の操作への耐性と匿名性を示す.

不正な評価値の操作への耐性: 各ユーザはインタラクションのために好きなだけ仮名を生
成することができるが, それらは全て評価トークンと同じ秘密鍵を用いる必要があり, そ
の正しさは知識の証明により保証されている. したがって, トークンはその正当な所有者
によってのみ作成および使用される. またシリアル番号 sが公開されるため, 過去のトー
クンを使用することもできない. 各トークンは, ShowRep, UpdateRep において, 台
帳に記載されたトークンであることが証明されており, コミットメントの準同型性から
vnew = v + val も保証されている. こうして, トークンでコミットされている評価値を不
正に改ざんできない. そして ShowRep では, 評価値の範囲証明をしているため, U は
トークンでコミットされたものより高い評価値の範囲を証明できない.

匿名性: 評価値は準同型性を用いることで匿名性を損なわない方法で更新される. またコ
ミットメントと知識の証明を用いることで, 評価値を証明する際に 各ユーザと仮名を結び
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つけることができないようにしている. これは同じユーザの仮名同士についても同様に結
びつけることができない.
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第 5章　 DualRingを用いた改善

5.1 方針
従来の分散型匿名評価システム [3] に対して, ZK-SNARK の代わりに 4 章では [4] の
一対多の知識の証明を用いた. この証明方式では, N 要素のコミットメント集合中に自
身のコミットメントが存在することを効率的に O(logN) の証明サイズで示すことがで
きるが, 6.2 節の図 1 のグラフで示すように評価トークンの個数 N に対して証明時間が
O(N logN)であり, N が大きくなると処理時間が大きい. そこで, DualRingを用いたリ
ング署名 [5]の利用を考える. この署名では O(logN)の署名サイズかつ O(logN)時間で
署名生成が可能である. この署名では, 離散対数型の公開鍵集合に対して, 自身の公開鍵が
含まれていることをゼロ知識証明している. そこで, 提案方式ではトークン集合に対して
[4]の一対多の知識の証明を行っていた部分を DualRingによる証明に同様の手法により
置き換えることが可能である. これにより, O(logN)証明サイズ, O(N)証明生成時間の
方式が構成でき, 提案方式の証明時間を改善できる.

5.2 アルゴリズム
5.2.1 Setup(1λ)

セキュリティパラメータ λ に対して λ ビットセキュリティの楕円曲線 E と初期パラ
メータ params = {G, q, g, h, h1, h2}を生成する. g, h, h1, h2 は q を素数位数とし, 楕円
曲線 E 上の有理点が成す群 Gの生成元である.

5.2.2 Register(params, U,R)

ユーザー U とレジストラ Rの間で実行される. ユーザは長期的な秘密鍵 skU を生成し,

レジストラはそれを保証する署名 SigR(I(= gsk)))を発行する. I はユーザの秘密鍵から
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一意に求まり,ユーザの公開識別子として利用される.

5.2.3 NymGen(params, U, skU)

ユーザ U が他のユーザ V とやりとりするためにその場限りの仮名を生成する. 乱数
r ∈ Zq と秘密鍵 skU ∈ Zq に対して, 仮名は nymU = grhskU と計算される. skU から生
成するため, U にしか生成できないが毎回異なる値となり, 仮名同士をリンクすることは
できない.

5.2.4 MintRep(params, skU , nymU , SigR(I))

ユーザは評価値の初期値 vinit ∈ Zq, シリアル番号 s ∈ Zq, 秘密鍵 sk = skU と乱数
r′ ∈ Zq を用いて, 台帳に記帳されるユーザ U の評価トークン repU = gr

′
hskhs

1h
vinit
2 を

生成する. repU は (sk, s, vinit) に対するコミットメントとなっている. SigR(I) および
RepU の知識の証明とともに台帳に記帳される.

5.2.5 ShowRep(params, nymV
U , repU)

自身の評価値を示す repU に以下を行う. まず rnew, snew ∈ Zq と現在の評価値 v に対
して, 新しい評価トークン repnewU = grnewhskhsnew

1 hv
2 を生成する. ユーザ U の評価トー

クン repU を含む台帳上の評価トークンの集合 rtを用意する. rt = (rep0, · · · , repN−1)

とする. 次に rt を RepTree の代わりとして, 3.2.5 で証明している関係 1～4 を以下の
ようにして知識の証明を行う. 関係 4については, vnew = v として知識の証明がされる.

ここで rt 中の repl がユーザ U の repU とする. すなわち, repl = repU = gr
′
hskhs

1h
v
2

である. DualRing による証明を適用するために rep′l = gr′h0h0
1h

0
2 となるようにすべ

ての repi に以下を行う. C = g0hskhs
1h

v
2 とおき, rep′i ← repi/C とする. これにより,

rep′l = gr′h0h0
1h

0
2 となり, 他の rep′i(i ̸= l)は通常のコミットメントとなる. また, C の正

しさは関係 2の証明とともに行う. このとき, シリアル番号 sは公開され, トークンの二
重使用がチェックされる. そして, 公開鍵集合 (rep′0, · · · , rep′N−1) に対して DualRingを
用いた署名生成により証明を生成する.

以下に, ShowRepにおける知識の証明の詳細を示す.

関係 1の証明については以下を行う.

DualRingを用いて以下を証明する.

DualRing − EC(pk = rt/C, ski = r′′′,m = Nonce)∧ C = g0hskhs
1h

v
2
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関係 2,3の証明は 4章と同様に行う.

UpdateRep(params, nymV
U , nym

U
V , val)

ユーザ U ,V の秘密鍵をそれぞれ skU , skV とし, ユーザ V がユーザ U を評価する場合
を考える.

U の行う処理:

　まず, 新しいトークン repnewU = grnewhskUhsnew
1 hvnew

2 を作る. また τU =

H(nymV
U , nym

U
V )

skU を計算する. ここで H は任意の文字列から Gの元へのハッシュ関
数である. 次に, repnewU および τU の正当性を示す. repnewU については, ShowRepと同
じ手順を用いる. τU の正当性は以下のように示す.

　 (1)乱数 ρskU
∈ Zq を生成し,

　　 tτU = H(nymV
U , nym

U
V )

ρskU

　　を計算する.

　 (2)検証者から乱数 xを受け取り,

　　 SskU
= ρsku + x · skU mod q

　　を計算する.

　 (3)検証者は以下の等式が成り立つか検証する.

　　 tτU = H(nymV
U , nym

U
V )

SskU · τ−x
U

V の行う処理:

　ここで valはユーザ V のユーザ U への評価値である.

まず, repnew
′

U = repnewU · hval
2 を計算する.

このとき, repnew
′

U = gnew
′
hskUhsnew

1 hv+val
2 となる.

次に τV = H(nymV
U , nym

U
V )

skV を生成する.

U と同じように V のトークン repnewV が台帳にあることを証明して, 正当性を示す. さら
に τV の正当性も示す. 検証者は τU ̸= τV をチェックすることにより, U ̸= V を確認す
る.

取引内容として nymV
U , nym

U
V と各知識の証明および repnew

′

U を台帳に提出する. repnew
′

U

が U の新しい評価トークンとなる.

5.3 安全性
4章で示したものと同様である.
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第 6章　実装結果

6.1 実装環境

表 6.1 実装環境

OS Ubuntu 18.04 LTS

CPU AMD Ryzen 7 3800X 8-Core @ 3.90GHz

メモリ 32GB

プログラミング言語 C

暗号ライブラリ OpenSSL 3.0.7

提案方式の有効性を評価するために, 表 6.1 の環境で実装を行い, 評価トークンのリ
ストの要素数が 512, 1024, 2048, 4096 の 4 つの場合で, システム中で頻繁に実行される
ShowRepの証明時間と検証時間を計測した. 処理がほぼ同一であるUpdateRepの処
理時間も同等となる.

6.2 計測結果と評価
図 6.1 に要素数を変化させた際の 4 章の方式での ShowRep の証明時間と検証時間
の変動を示す. 評価トークンの要素数に対して各処理時間はほぼ線形に推移している.

各処理において, 一対多の証明が支配的な処理となっている. その中で, 証明時には
O(N logN)回の冪乗算, 検証時には O(N)回の冪乗算が発生している. このため, 各処理
時間はほぼ線形となりつつ, 証明時間が検証時間よりも大きくなっている.

図 6.2には 4章の方式による ShowRepの証明時間と 5章の DualRingによる方式の
証明時間との比較を示す. 証明時に O(N logN)回の冪乗算を行っていて処理全体のボト
ルネックとなっていた部分が解消されトークン数が 4096の場合であっても 2秒以下で証



第 6章　実装結果 24

明を生成することができている. 検証にかかる時間については, 両方式ともに O(N)であ
り, 処理時間はほぼ同様である.

図 6.1 4章の方式における ShowRepの処理時間

図 6.2 2つの方式による処理時間の比較
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第 7章　まとめ

本研究では, 事前に信頼できる鍵生成を必要としない非中央集権型匿名評価システムを
提案した. 従来方式での信頼できる鍵生成が必要となる点を解消するために, [4]の生成元
のパラメータのみを用いた一対多の知識の証明を利用している. これにより, 評価トーク
ンの要素数 N に対して, O(logN) の証明データサイズを達成している. そして, 提案方
式を PC上で実装し, 評価トークンのリストの要素数を 512から 4096まで変化させなが
ら ShowRepの証明時間と検証時間を計測した.その結果, 4章の方式では評価トークン
の要素数 N に対して, 証明の処理時間が O(N logN) であり N が大きい場合に 10 秒以
上の処理時間となることを確認した. しかし DualRingを用いた方式では検証時間に大き
な変化がない上で証明にかかる処理時間を O(N logN) から O(N) へと大きく削減して
おり, トークン数が 4096でも 2秒以内で処理できている. 今後の課題としては, 提案方式
の安全性の定式化と証明などが考えられる.
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