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1 はじめに 
近年，マルチメディアの分野において，MPEG4,  

H.264 など高品質な標準規格が次々と出現している．

従来に比べ，短期間で規格が変更されていくため，

これらの規格に対応していくにあたっては，プログ

ラマブルでハイパフォーマンスな VLSI が必要とな

る．この要求を満たすアーキテクチャとして，現在，

我々が開発している超並列 SIMD プロセッサ[1]があ

る．超並列 SIMD プロセッサは，大量のデータに対

して同一の演算を行うことが多いマルチメディアア

プリケーションに対して，従来のモバイル向けプロ

セッサに比べ，低消費電力で高速に処理できる[2]． 
本論文では，マルチメディア処理に用いたものと

同様のアーキテクチャを用いて，代表的な暗号化ア

ルゴリズムである AES を処理する方法を提案し，シ

ミュレーションにより評価を行った． 
 
2 超並列 SIMD プロセッサ 
 超並列 SIMD プロセッサは，主にモバイル情報機

器に搭載する事を目的としており，動作周波数 200  
MHz で消費電力 250 mW，処理性能が 40 GOPS であ

り，従来のモバイル向けプロセッサと比較して有効

である[2]．図 1 に超並列 SIMD プロセッサのブロッ

ク図を示す．超並列 SIMD プロセッサは，演算処理

部の SIMD プロセッサコア，コア制御部のコントロ

ーラ，入出力部の TS (Time Space converter bus) ブリ

ッジで構成されている．CPU から入力されるデータ

は，TS ブリッジによりビットパラレル・ワードシリ

アルからビットシリアル・ワードパラレルに変換さ

れ，SIMD プロセッサコア内の SRAM に格納される．

格納されたデータは，2 ビット単位で PE (Processing 
Element) により演算される．エントリ毎に 2 ビット

演算器と SRAMを密結合することで，並列度が 2,048
と高い並列度でありながら，小面積を実現している． 
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図 1 超並列 SIMD プロセッサ． 

3 Advanced Encryption Standard (AES) 
 AES は，ブロックと呼ばれる 128 ビットのデータ

を 1単位として暗号化/復号化を行うブロック暗号で

あり，128 ビットを 8 ビットずつに区切り，SubBytes
（非線形変換処理） , ShiftRows（シフト処理） , 
MixColumns（行列演算処理）, AddRoundKey(XOR 演

算処理) の 4 処理を繰り返し行う．  
 
4 超並列 SIMD プロセッサによる AES 処理 

超並列 SIMD プロセッサによる AES 処理は，1 ブ

ロック 128 ビットを 1 エントリに格納し，2,048 並列

で暗号化を行う．AESの各処理結果を表 1に示す[3]． 
表 1 から SIMD 処理が難しい SubBytes は，処理ク

ロックサイクル数が大きく，SIMD 処理に適した他

の処理は，クロックサイクル数が小さいことがわか

る．また，SubBytes 処理は，全体の 94%のクロック

サイクル数を占めており，SubBytes 処理のクロック

サイクル数削減が，AES 処理の高速化の鍵となる． 
表 1 超並列 SIMD プロセッサによる AES 処理． 
Processing data [bit] 262,144
Initialize and input data [clock cycles] 8,225 (0.65 %)
SubBytes [clock cycles] ,190,090 (94.17 %)
ShiftRows [clock cycles] 0 (0 %)
MixColumns [clock cycles] 53,496 (4.23 %)
AddRoundKey [clock cycles] 9,856 (0.78 %)
Output data [clock cycles] 2,081 (0.16 %)
Total clock cycle [clock cycles] 1,263,748
Throughput @ 200MHz [Mbps] 41.49  

 
5 CAM を有する超並列 SIMD プロセッサ 
 4章よりAESにおいて SubBytes処理がボトルネッ

クになっていることがわかった．我々は，この問題

を解決するために，図 2 に示すマルチメディア処理

で用いた Content Adressable Memory (CAM) を入出

力部の TS ブリッジに付加した超並列 SIMD プロセ

ッサを使用する．パターンマッチング TS ブリッジ

の面積は，0.39 mm2 となっており,TS ブリッジの約

22 %の面積増加で実現できる[2]．CAM とは，入力

されたデータと CAM 内に格納されたデータの比較

を行い，一致したデータが格納されているアドレス

を出力するものである．そのため，SubBytes 変換の

ようなテーブル変換処理を行う際に，データとアド

レスをテーブルの表に対応させて格納させておくこ

とで，1 クロックで処理することが出来る．図 3 に
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CAM を用いた SubBytes 処理の流れを示す． 
• Step1. 超並列 SIMD プロセッサから SRAM0 に

SubBytes 処理前のデータを出力する． 
• Step2. 直交 SRAM0 でデータの流れをビットシリ

アル・ワードパラレルからビットパラレル・ワー

ドシリアルに変換する． 
• Step3. 直交 SRAM0 から SubBytes 変換のために

CAM0 及び CAM1 にデータを出力する． 
• Step4. CAM0及びCAM1でSubBytes変換を行う． 
• Step5. CAM0 及び CAM1 は，変換されたデータ，

すなわち一致アドレスを直交 SRAM1 に出力する．  
• Step6. 直交 SRAM1 は，変換されたデータをビッ

トシリアル・ワードパラレルで超並列 SIMD プロ

セッサに返信する． 

 
図 2 CAM を付加した超並列 SIMD プロセッサ． 
 

 
図 3 CAM を用いた SubBytes 処理． 

 
6 シミュレーションによる性能評価 
 超並列 SIMD プロセッサの機能シミュレータを

用いて，鍵長 128 ビットの AES 暗号化のスループッ

トを導出した．表 2 に CAM 有り及び CAM 無し[3]
の超並列 SIMDプロセッサによるAES処理結果を示

す．CAM を用いることで，SubBytes 処理が約 70 %
削減でき，スループットが約 3 倍，単位面積当たり

のスループットも約 2.4 倍の結果となった．また，

表 3 に Pentium-pro と，DSP との比較結果を示す [4]．
CAM を付加することで，スループットが向上し，有

効性が示された． 
表 2 CAM の有無による AES 処理結果の比較． 

Platform CAM無し CAM有り

Processing data [bit] 262,144 262,144
Initialize and input data [clock cycles] 8,225 8,225
SubBytes [clock cycles] 1,190,090 353,360
ShiftRows [clock cycles] 0 0
MixColumns [clock cycles] 53,496 53,496
AddRoundKey [clock cycles] 9,856 9,856
Output data [clock cycles] 2,081 2,081
Total clock cycle [clock cycles] 1,263,748 427,018
Throughput @ 200 MHz [Mbps] 41.49 122.78
Throughput/area [Mbps/mm2] 13.38 34.79  

表 3 AES 処理性能比較． 

Platform Frequency
[MHz]

Throughput
[Mbps]

超並列SIMDプロセッサ [3] 200 41.5
CAMを付加した超並列SIMDプロセッサ 200 122.8
Pentium-Pro [4] 200 70.5
DSP (TMS320C6201)  [4] 200 112.3  

 
7 まとめ 
本研究では，メディア処理専用 LSI である超並列

SIMD プロセッサによる AES 処理アルゴリズムの

高速化の提案と評価を行った．マルチメディア処理

で用いた CAM を用いることにより，AES 処理のス

ループットが約 123 Mbps となり，Pentium-pro と比

べて約 1.7 倍，DSP と比較して約 1.1 倍となった．

これらにより，CAM を付加した超並列 SIMD プロセ

ッサの有効性が示された． 
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